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  Okul güvenliği son yıllarda eğitim sistemleri için en önemli problemlerden biri olarak 

kabul edilmektedir. Daha nitelikli bir eğitim öğretim için, okulların daha güvenli yerler olmaları  

gerekmektedir. Etkili bir öğretimin gerçekleştirilebilmesi için,  öğretim ortamında öğrenci ve  

çalışanların kendilerini güven   içinde  hissetmeleri  büyük  bir önem arz  etmektedir. Bireyin  

kendisini güvende hissetmediği ortamlarda etkili bir öğretim ve öğrenmenin gerçekleştirilmesi 

çok zordur. Okulun her bir köşesinde, her bir öğrencinin, kendisini evinde olduğu gibi güvende 

hissetmesi gerekir. Okullardaki yönetimsel uygulamalar ve kurallar bu güvenli ortamı 

oluşturmayı hedeflemelidir. Bunun mümkün olan en güvenli şekilde ve en güvenli ortamda 

yapılmasını sağlamak için, öğrencilerimizin evde, okulda veya dışarıda ya da arkadaşlarıyla ya 

da yalnız olduğu zaman, dikkatini çeken açık ve özlü bir ‘’Güvenli İnternet Okul Politikası’’na 

sahip bir okuluz. 

 

 

 

 

 

 



                  A. ÖZETLE E-GÜVENLİK (E-SAFETY) POLİTİKAMIZ                       

 Okulumuzda “Daha Güvenli İnternet Günü” kutlanmaktadır. 

 Okulumuzda güvenli internet günü kutlaması kapsamında yapılan etkinliklere 

kodlama dahil edilmektedir. 

 Okulumuzda BİT doğru ve güvenli kullanımı ile ilgili sabit panolar bulunmaktadır. 

 Okulumuzda öğrenci ve velilere rehberlik servisi tarafından Zorbalık, Siber Zorbalık 

ve başvurulacak yollarla ilgili düzenli olarak eğitim verilmektedir. 

 Okulumuzda, eTwinning projesi yapan öğretmenlere, projenin yürütülmesi 

aşamasında güvenlik etiği ve güvenli internet kullanımı ile ilgili bilgiler verilmektedir. 

 Okulumuzun bazı öğretmenleri Milli Eğitim Bakanlığı tarafından verilen Siber 

Zorbalık, BİT ‘in doğru ve güvenli kullanımı, internet etiği ve e güvenlik konularında 

uzaktan veya yüz yüze eğitimler almıştır. 

 Okul rehber öğretmenlerimiz, internet etiği ve güvenli internet kullanımı konuları 

hakkında öğrencilere ve ebeveynlere bilgilerini aktarmaktadır. 

 Okulumuzda 21.yy iletişim becerileri önemsenmektedir. Bununla ilgili olarak 

öğrencilerimizin BİT kullanım becerilerini geliştirme çalışmaları yapılmaktadır. 

Okulumuzda Dijital vatandaş olma konusunda paydaşlarımızı bilinçlendirme çalışmaları 

yapılmaktadır. 

                               B.  OKULUMUZ  E-GÜVENLİK POLİTİKASININ AMACI                        

 

Okulumuzun tüm üyelerini çevrimiçi olarak korumak ve güvenliğini sağlamak. 

 E Güvenlik farkındalığını arttırmada okuldaki öğrencilerin tümünü hedef alan çoklu sistem 

 yaklaşımını uygulamak 

Teknolojinin potansiyel riskleri ve yararları konusunda Ahmet Mete  Işıkara  İlkokulu 

idarecileri, öğretmenleri, öğrenci ve velileri için farkındalık yaratmak. 

Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, olumlu davranışları 

online olarak modellemek ve teknolojiyi kullanırken kendi standartlarını ve uygulamalarını 

yönetme gereksiniminin farkında olmak. 

Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik prosedürlerini tanımlamak. 

Bu politikanın, yönetim organı, öğretmenler, destek personeli, öğrenciler ve aileleri 

kapsamasını sağlamak. Sonuç olarak ana hedefimiz, çocuklarımızı internetin olası 

zararlarından korumak, hem okul( akıllı tahta ve projelerde kullanılan Eba Destek 

Odası’ndaki bilgisayarların kullanımında) hem de okul dışı ortamlarda(mobil cihazlar, 

bilgisayarlar ve pandemi döneminde okulumuzca dağıtılan tabletlerin kullanımında) bu 

güvenlik politikasının geçerli olmasını ve içselleştirilerek uygulanmasını sağlamaktır. 



                         TÜM ÇALIŞANLARIN SORUMLULUKLARI ŞUNLARDIR;  

 Çevrim içi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

 Kabul Edilebilir Kullanım Politikaları’nı (AUP) okumak ve onlara bağlı 

kalmak. 

  Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 

 Yeni ve gelişmekte olan teknolojilerin kullanıldığı iyi uygulamaları 

öğrenmek. Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini 

ilişkilendirmek.  

 Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan 

bireyleri belirlemek ve önlem almak. 

 Bu alanda mesleki gelişim için kişisel sorumluluk almak. 

 Ebeveynlerin ve çocukların, okul içi veya diğer uygun kurumlarda(Bep’li 

öğrencilerin gittiği Özel Eğitim Kurumları’nda)  çevrimiçi problem veya 

sorunlarla karşılaşırsa yardım veya destek talep etmelerini teşvik etmek 

 Eğitim standartlarını yükseltmek, başarıyı teşvik etmek, personelin mesleki 

çalışmalarını desteklemek ve yönetim işlevlerini geliştirmek için kaliteli 

İnternet erişimi sunmak. 

 Yütülen eTwinning çalışmalarında öğrencileri, yapılacak etkinliklere 

kendilerini güvende hissetmelerini sağlayarak motive etmek. 

                        ÇOCUKLARIN BAŞLICA SORUMLULUKLARI  ŞUNLARDIR; 

 Çevrim içi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

 Okulun Kabul Edilebilir Kullanım Politikaları’nı okumak ve onlara bağlı kalmak. 

  Çevrim içi ve çevrim dışı başkalarının hislerine ve haklarına saygı duymak. 

 Güvenli şifre oluşturmak ve bunu hiç kimse ile paylaşmamak 

 İstenmeyen bir durum olursa, güvenilir bir yetişkinden yardım istemek ve çevrimiçi 

güvenlik sorunlarıyla karşılaşan diğer kişileri desteklemek. 

 Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak.  

 Tanımadığı kişilere adres, telefon numarası gibi kişisel bilgileri vermemek. 

  Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatları ve riskleri bilmek.  

 Başkalarının gizliliğine saygı göstermek 

 Teknolojiyi kullanmanın kişisel risklerini bilmek.



                      EBEVEYNLERİN BAŞLICA SORUMLULUKLARI ŞUNLARDIR;  

 Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya                        

bağlı kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını 

sağlamak. 

 Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun 

çevrimiçi güvenlik yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi 

davranışları pekiştirmek. 

 Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. Çocukta 

meydana gelen davranışsal farklılıklara duyarlı olmak. 

 Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem 

veya sorunlarla karşılaşırsa yardım veya destek istemek. 

 Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 

 Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun 

bir şekilde kullanmak. 

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak 

kendi bilinci ve öğrenimlerinden sorumlu olmak. 

 Çocukları olumlu etkinliklere yöneltmek ve tüm personelle bu konuda iletişime 

geçmeye hazır olmak. 

 

                                    OKUL / WEB SİTESİNİN YÖNETİLMESİ  

 Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası 

olacaktır. Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 

 Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu 

alacak ve bilgilerin doğru ve uygun olmasını sağlayacaktır. 

 Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları 

ve telif hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır. 

 Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli 

bir şekilde yayınlanacaktır. 

 Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle 

şifrelenerek korunacaktır. 

 

 

 

 



ÇEVRİMİÇİ GÖRÜNTÜ VE VİDEOLAR YAYINLAMA  

 Okulda, çevrimiçi paylaşılan tüm resimlerin ve videoların okulun çevrimiçi 

güvenlik ( e-Güvenlik) politikasına uygun şekilde kullanılması sağlanacaktır. 

 Okulda, resimlerin ve videoların kullanımı, veri güvenliği, Kabul Edilebilir 

Kullanım Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve cep 

telefonlarının kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde 

yapılacaktır. 

 Çevrimiçi güvenlik(e-Güvenlik)politikasına uygun olarak, öğrencilerin 

resimlerinin/ videolarının elektronik olarak yayınlanmasından önce her zaman 

ebeveynlerin yazılı izni alınacaktır. 

 Öğrenciler, bir video konferans araması veya mesajı hazırlamadan veya 

cevaplamadan önce bir öğretmenin izin isteyecektir. 

 Video konferans, öğrencilerin yaşı ve yeteneği için uygun bir şekilde 

denetlenecek. Velilerin rızası, çocuklar video konferans faaliyetlerine katılmadan 

önce alınacaktır. Video konferans, sağlam bir risk değerlendirmesini takiben, 

resmi ve onaylanmış iletişim kanalları vasıtasıyla gerçekleşecektir. 

 Sadece ana yöneticilere video konferans yönetim alanlarına veya uzaktan 

kumanda sayfalarına erişim hakkı verilecektir. 

 Eğitimsel video konferans servisleri için özel oturum açma ve şifre bilgileri 

yalnızca personellere verilecek ve gizli tutulacaktır. 



        İNTERNETİN VE İLGİLİ CİHAZLARIN UYGUN VE GÜVENLİ KULLANIMI 

 
 İnternet kullanımı eğitimsel erişimin önemli bir özelliğidir ve tüm çocuklar bütünleşik okul 

müfredatının bir parçası olarak sorularını yanıtlamak için stratejiler geliştirmelerini destekleyecek 

ve onlara yardımcı olacak yaşa ve yeteneğe uygun eğitim alacaklardır. 

 Okulun internet erişimi, eğitimi geliştirmek ve genişletmek için tasarlanacaktır. İnternet erişim 

seviyeleri müfredat gerekliliklerini ve öğrencilerin yaş ve yeteneklerini yansıtacak şekilde 

gözden geçirilecektir. 

 Çalışanların tüm üyeleri, çocukları korumak için tek başına filtrelemeye güvenmeyeceklerinin 

farkındadır ve gözetim, sınıf yönetimi ve güvenli ve sorumlu kullanım eğitimi önemlidir. 

 Tüm okula ait cihazlar, okulun Kabul Edilebilir Kullanım Politikasına uygun olarak ve uygun 

güvenlik ve güvenlik önlemleri alınarak kullanılacaktır. 

 Personel, web sitelerini, araçlarını ve uygulamalarını sınıfta kullanmadan önce veya evde 

kullanmayı önerirken daima değerlendirecektir. 

 Öğrenciler, bilginin konumlanması, alınması ve değerlendirilmesi becerileri de dahil olmak 

üzere, ‘’İnternetin Etkili Kullanımı’’ konusunda eğitilecektir. 

 Okul, personelin ve öğrencilerin İnternet´ten türetilen materyallerin telif hakkı yasalarına uygun 

olmasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır. 

 

 ÖĞRENCİLERİN KİŞİSEL CİHAZLAR, EBA DESTEK ODASI VE TABLET 

KULLANIMI 
 

Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve uygun kullanımı 

konusunda eğitim almışlardır 

  Çocukları: Akıllı tahta, Eba, Morpha, Tonguç ve Okulistik gibi cihazların ve yazılımların 

kullanımlarını, kullanım politikasına uygun olarak yapacaktır. 

Eba Destek Odası’nda bulunan bilgisayarlar, okulda çalışan öğretim üyesinin onayı alınarak 

ve müfredat tabanlı etkinlikler yaptırılarak kullandırılacaktır. 

Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına 

izin verilecektir. 

 Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul 

idaresinin izni ile gerçekleştirilmelidir. 

 Öğrencilerin ilkokul kademesi olduğu için okula cep telefonu, tablet getirmeleri 

yasaklamıştır. 

 

 

 

 

 

 

 



 

 

     PERSONELİN KİŞİSEL CİHAZLAR VE CEP TELEFONLARI KULLANIM            

Personelin kişisel cep telefonları ve cihazları ders saatlerinde kapatılır 

veya sessiz moda geçirilir. 

Okul personelinin okul politikasını ihlal ettiği durumlarda disiplin işlemi uygulanır. 

Bir personelin, bir cep telefonuna veya kişisel bir cihaza kaydedilen veya saklanan 

yasadışı içeriğe sahip olduğu veya ceza gerektiren bir suç işlemiş olması durumunda, 

güvenlik güçlerine bildirilir. 

 

                  ÇOCUKLARIN KATILIMI VE EĞİTİMİ                                                 

 Müfredat geliştirme ve uygulama da dahil olmak üzere okul çevrimiçi güvenlik 

politikaları ve uygulamaları yazarken ve geliştirirken öğrenci katkıları aranacaktır. 

 Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine uygun 

bir şekilde okumak ve anlamak için desteklenecektir. 

 Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir. 

 Çevrimiçi güvenlik (e-Güvenlik) PSHE, SRE, Citizenship and Computing / BİT 

programlarına dahil olunarak hem okulda hem okul dışı ortamda çocukların e 

güvenliği sağlanacaktır. 

 İnternetin ve teknolojinin güvenli kullanımı müfredatta vurgulanacaktır 



                                       PERSONELİN KATILIMI VE EĞİTİMİ                                             

 Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 

sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak 

güçlendirilecek ve vurgulanacaktır. 

 Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet 

kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) olarak 

sağlanacaktır. 

 Personel, çevrimiçi davranışlarının okulun itibarını etkileyebileceğinin farkına 

varacaktır. 

 Filtreleme sistemlerini yönetme veya BİT kullanımını izleme sorumluluğu taşıyan 

personel, okul yönetimi tarafından denetlenecektir. 

 Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken 

yararlı çevrimiçi araçları sağlayacaktır. 

 

 EBEVEYNLERİN KATILIMI VE EĞİTİMİ 

 Ahmet Mete Işıkara İlkokulu, çocukların internetin ve dijital teknolojinin güvenilir ve 

sorumlu kullanıcıları olabilmesi için ana-babaların önemli bir role sahip olduklarını 

kabul eder. 

 Ebeveynlerin dikkatleri, okul açıklamaları ve okul web sitesinde okul çevrimiçi 

güvenlik (e-Güvenlik) politikasına ve beklentilerine yönelecektir. 

 Ebeveynler, Okula Kabul Edilebilir Kullanım Politikası´nı okumaya ve çocuklarıyla 

etkilerini tartışmaya teşvik edilecektir. 

 Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere 

çeşitli biçimlerde sunulacaktır. 

 Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri 

teşvik edilecektir. 

 

 

 

 

 

 

 

 

 

 



  ÇEVRİMİÇİ OLAYLARA VE KORUMA SORUNLARINA YANIT VERME 

 Okulun tüm üyeleri siber zorbalık vb. dahil olmak üzere karşılaşılabilecek çevrimiçi 

risklerin çeşitliliğinden haberdar edilecektir. 

 Okulun tüm üyeleri, filtreleme, cinsel içerikli video, siber zorbalık, yasadışı içerik ihlali vb. 

gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü hakkında 

bilgilendirilecektir. 

 İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikayet prosedürleri kapsamında 

ele alınacaktır. 

 Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve 

prosedürü kapsamında ele alınacaktır. 

 Okul şikâyet prosedürü öğrencilere, velilere ve personele bildirilecektir. Şikâyet ve 

ihbar prosedürü personele bildirilecektir. 

 Okulun tüm üyeleri, gizliliğin öneminden ve endişelerini bildirmek için resmi okul 

usullerine uyma ihtiyacından haberdar olmalıdırlar. 

 Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında 

hatırlatılacak ve okul camiasının herhangi bir diğer üyesine zarar vermek, sıkıntı 

yaşamak veya suç oluşturan herhangi bir içerik, yorum, resim veya video 

yayımlamamanın önemini hatırlatacaktır. 

 Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul disiplini / 

davranış politikasına uygun olarak yönetir. 

 Sorunları çözmek için ebeveynlerin ve çocukların okulla ortak çalışma yürüteceklerdir. 
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